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Intern information om personuppgiftsbehandling

Dokumentet innehaller information om vilka personuppgifter Sweco Sverige samlar in fran medarbetare i samband med anstéllning pa Sweco
och i vilket syfte Sweco behandlar dessa. Vidare innehaller dokumentet ocksa information om hur lange personuppgifter lagras och vilka

rattigheter medarbetaren har da Sweco behandlar personuppgifterna.

Syfte Ansvar

Policy syftar till att sdkerstalla att Sweco Personuppgiftspolicyn i Sweco Sverige utgar
Sverige fullgér informationsskyldigheten frAn Sweco Groups men ar anpassad utifran
som stadgas i GDPR. En beskrivning éver gallande lagar och regler i Sverige. HR

hur ett foretag behandlar och hanterar Sweco Sverige ar ansvariga for policyn.

anstélldas personuppgifter.

INTERN INFORMATION OM PERSONUPPGIFTSBEHANDLING
Sweco Sverige AB

1. INLEDNING

Sweco AB och dess dotterbolag, Sweco Sverige (nedan "Sweco”, "vi” eller "0ss”) samlar in
och behandlar dina personuppgifter i samband med din anstéllning pa Sweco. Detta interna
dokument om personuppgiftsbehandling ("Personuppgiftspolicy/ Intern information om
personuppgiftsbehandling”) anger vilka personuppgifter Sweco samlar in, och i vilka syften
dina personuppgifter behandlas i samband med din anstélining och/eller ditt uppdrag hos
Sweco.

Personuppgiftsansvarig for behandlingen av dina personuppgifter ar Sweco-foretaget dar du
ar anstalld, dvs. det Sweco-féretag som anges som arbetsgivare pa ditt anstaliningsavtal
eller annat féretag inom Sweco-koncernen om, och i den man, detta féretag behandlar dina
personuppgifter fér egen rakning.

| detta dokument innefattar begreppet "behandling” alla aktiviteter som involverar dina
personuppgifter, inklusive t.ex. hantering, lagring, delning, atkomst, anvandning, dverféring
och radering av dina personuppgifter.

Begreppet "personuppgifter” avser all information relaterad till en identifierad eller
identifierbar fysisk person.

2. INNEHALLET | INFORMATION OM PERSONUPPGIFTSBEHANDLING
For att underlatta forstaelsen av detta dokument har det delats in i olika avsnitt.

e Avsnitt 3 beskriver de kallor Sweco samlar in dina personuppgifter fran.

e Avsnitt 4 anger for vilka syften Sweco behandlar dina personuppgifter, inklusive
vilka personuppgifter som behandlas for att uppna syftena samt den réattsliga
grunden for var behandling.
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e Avsnitt 5 beskriver under vilka omstandigheter och till vilka mottagare Sweco kan
lamna ut dina personuppgifter for att uppna de syften som beskrivs i Avsnitt 4.

e Avsnitt 6 beskriver hur lange vi behandlar dina personuppgifter och motiveringen
bakom Swecos lagringsperioder.

o Avsnitt 7 beskriver de rattigheter du, som registrerad, har da Sweco behandlar dina
personuppgifter.

e Avsnitt 8 beskriver hur du kontaktar Sweco om du har fragor rérande behandlingen
av dina personuppgifter eller om du vill utdva nagon av dina rattigheter.

e Bilaga 1 beskriver de kategorier av personuppgifter som Sweco behandlar (som
beskrivs i Avsnitt 4 nedan).

3. VARIFRAN SAMLAR VI IN DINA PERSONUPPGIFTER?

Vi samlar in dina personuppgifter fran:

o Dig, uppgifter du lamnar till oss fér att vi t.ex. ska kunna betala ut 16n och andra
formaner, leda och foérdela arbete, samt géra det mojligt for dig att kommunicera via
vara IT-resurser.

¢ Narmaste anhorig och andra nédkontakter, i handelse av olycka eller andra
nddsituationer.

o Myndigheter, t.ex. Skattemyndigheten, i syfte att hantera din 16n och dina
anstallningsféormaner samt uppfylla rattsliga forpliktelser.

o Banker, forsakringsbolag, som pensions- och férsakringsadministratorer/radgivare, i
syfte att hantera din 16n och dina anstallningsformaner och for att faststalla, géra
gallande och forsvara rattsliga ansprak.

o Fackféreningar och andra parter, t.ex. for att uppfylla rattsliga forpliktelser i
samband med verksamhetsférandringar eller for att faststalla, géra gallande och
forsvara rattsliga ansprak.

4. SYFTEN MED BEHANDLINGEN AV DINA PERSONUPPGIFTER

4.1 Allman administration av anstallningsforhallandet

Sweco behandlar dina personuppagifter i syfte att administrera din anstallning pa
Sweco, t.ex. for att teckna anstéllningsavtal med dig, fér att kunna kontakta dig,
lagra basinformation om dig som namn och befattning samt for att hantera andringar

i tjansten.
Kategorier av personuppgifter Rattslig grund
e Anstallningsuppgifter Avtal. Behandlingen kravs for att

e  Férmansuppgifter fullgéra anstaliningsavtalet med dig.

Undantag for sarskilda kategorier av
uppgifter

Doknr-version:
1591-1
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e |dentitetsuppgifter (inklusive
personnummer)

e Kontaktuppgifter

e Organisatoriska uppgifter

e Merituppgifter

e Lobne- och ersattningsuppgifter

e Arbetstidsadministration och
franvarouppgifter

e Halsouppgifter

o Uppgifter om
fackféreningsmedlemskap

e Medborgarskap vid
bakgrundskontroll

e Brottsregister vid
bakgrundskontroll

e Internet & social media vid
bakgrundskontroll

e Verifiering av utbildning vid
bakgrundskontroll

Sarskilda kategorier av personuppgifter
(t.ex. halsouppgifter och uppgifter om
fackféreningsmedlemskap) behandlas
endast om det ar nédvandigt for att
uppfylla forpliktelser och utéva
rattigheter pa arbetslagstiftningens
omrade, samt for att faststalla, gora
gallande och forsvara rattsliga ansprak.

Bakgrundskontroll galler for specifika
tjanster och sker genom samtycke fran
medarbetare for inhdmtning av data
samt delning av resultatrapport till
arbetsgivaren via en hdogkrypterad och
informationssakrad webbportal.

4.1.1 Hantera den dagliga verksamheten, inklusive IT-administration

Sweco behandlar dina personuppgifter i syfte att hantera det dagliga arbetet inom
ditt arbetsomrade, t.ex. att Iamna anbud till klienter, hantera arbetsverktyg och
atkomst till IT-system samt andra aktiviteter inom ditt arbetsomrade.

Kategorier av personuppgifter Rattslig grund

e Anstéliningsuppgifter
e Vitsord

Beréttigat intresse. Behandlingen ar
nddvandig for att uppfylla vart
berattigade intresse att hantera de
dagliga aktiviteterna i samband med din
anstallning hos oss.

e |dentitetsuppgifter (inklusive
personnummer)

e Kontaktuppgifter

Raéttslig férpliktelse. Behandlingen ar
nédvandig for att uppfylla rattsliga
forpliktelser som aligger Sweco.

e Organisatoriska uppgifter
e Ljud- och bildmaterial

o  Merituppgifter inklusive CV (inte ditt
rekryterings-CV)

e Narvaro- och franvarouppgifter

Doknr-version:
1591-1
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4.2 Betala 16n och formaner samt kostnadsersattning

Sweco behandlar dina personuppgifter i syfte att administrera utbetalningen av din 16n
och dina férmaner, inklusive pensionsadministration. Detta inkluderar berakning och
utbetalning av 16n, hantering av kompensation och incitament samt hanteringen av
I6nejusteringar och att skicka ut Idnespecifikationer. Vi behandlar dven dina
personuppgifter for syften rérande administration av arlig semester, pensioner, och
forsakringspremier, bilférmaner och affarsutgifter

Kategorier av personuppgifter

Rattslig grund

Identitetsuppgifter (inklusive
personnummer)

Anstallningsuppgifter

Léne- och ersattningsuppgifter
Organisatoriska uppgifter
Korjournal- ej individuell sparning
Narvaro- och franvarouppgifter
Kontaktuppgifter

Uppgifter om prestation
Foérmansuppagifter

Halsouppgifter

4.3 Genomfora Ionerevisioner

Sweco behandlar dina personuppgifter for att genomféra I6nerevisioner. | samband med

Avtal. Behandlingen kravs for att
fullgora anstéllningsavtalet med dig.

Raéttslig forpliktelse. Behandlingen ar
nédvandig for att uppfylla rattsliga
forpliktelser som aligger Sweco.

Undantag for sarskilda kategorier av
uppgifter

Sarskilda kategorier av personuppgifter
(t.ex. halsouppgifter) behandlas endast
om det ar nédvandigt for att uppfylla
forpliktelser och utova rattigheter pa
arbetsrattsomradet, samt for att
faststalla, gora gallande och férsvara
rattsliga ansprak.

revisionerna dokumenterar vi dina uppnadda mal och dina allmanna prestationer samt
kommunicerar den nya l6nen till dig.

Kategorier av personuppgifter

Rattslig grund

Doknr-version:
1591-1

Identitetsuppgifter (inklusive
personnummer)

Léne- och ersattningsuppgifter
Uppgifter om prestation
Organisatoriska uppgifter

Fackligt medlemskap

Beriéttigat intresse. Behandlingen ar
nddvandig for att uppfylla vart
berattigade intresse att genomféra
[dnerevisioner
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4.4 Hantera sjukskrivning och annan lagstadgad ledighet, inklusive
rehabilitering

Sweco behandlar dina personuppgifter for att hantera och administrera din
sjukskrivning och annan ledighet (t.ex. foraldraledighet) som du har lagstadgad ratt
till, inklusive arbetsférdelning under din franvaro. Dessutom behandlar vi dina
personuppgifter for att géra utbetalningar och betala ersattning under din franvaro
samt for att vidta nédvandiga rehabiliteringsatgarder.

Kategorier av personuppgifter Rattslig grund
o Identitetsuppgifter (inklusive Rattslig forpliktelse. Behandlingen ar
personnummer) nodvandig for att uppfylla rattsliga

forpliktelser som aligger Sweco
avseende bland annat lagstadgad
e Narvaro- och franvarouppgifter sjukfrdnvaro och rehabilitering.

o Kontaktuppgifter

e Ldne- och ersattningsuppgifter Undantag for sarskilda kategorier

avu ifter
e Organisatoriska uppgifter e

Sarskilda kategorier av

e Anstallningsuppgifter personuppgifter (t.ex. halsouppgifter)

e Formansuppgifter behandlas for att fullgéra
. ] skyldigheter och utdva rattigheter pa
* Halsouppgifter arbetslagstiftningens omrade.

4.5 Prestationsutvardering och dokumentation av kompetens

Sweco behandlar dina personuppgifter for att granska och utvardera dina
prestationer pa Sweco (t.ex. genom Sweco Talk) samt for att ha information om dina
kompetenser, formagor och mal. | samband med detta behandlar vi dven dina
personuppgifter fér att ge dig arbetsuppgifter som passar din profil och kompetens,
samt for successionsplanering och i befordringssyfte.

Kategorier av personuppgifter Rattslig grund

e |dentitetsuppgifter Beréttigat intresse. Denna behandling ar
nddvandig for att tillgodose vart

*  Kontaktuppgifter berattigade intresse att granska och

e Anstaliningsuppgifter utvardera din prestation pa Sweco,
) . ) inklusive for
¢ Organisatoriska uppgifter verksamhets/successionsplaneringssyften
e Merituppgifter (t.ex. for att kunna tilldela dig
arbetsuppgifter som passar din profil och
» Feedbackuppgifter arbetslivserfarenhet).

o Uppgifter om prestation

4.6 Administrera ditt deltagande i utbildningar, event och méten

Sweco behandlar dina personuppgifter i syfte att administrera ditt deltagande i
utbildningar, event och mdten. Detta inkluderar hantering av relevanta inbjudningar,
genomférande av utbildningar och seminarier, lagring och uppféljning av
utbildningsresultat samt hantering av rumsbokningar och matbestallningar.

Doknr-version:
1591-1
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Rattslig grund

Identitetsuppgifter
Kontaktuppgifter
Anstallningsuppgifter
Organisatoriska uppgifter
Merituppgifter

Uppgifter om prestation

Matpreferenser

Beréttigat intresse. Behandlingen ar
nddvandig for att uppfylla vart
berattigade intresse att sakerstalla
att medarbetare deltar i utbildningar,
event och méten.

Avtal. Behandlingen kravs for att
fullgdra anstallningsavtalet med dig.

Undantag for sarskilda kategorier
av uppgifter

Sarskilda kategorier av
personuppgifter (t.ex. information om
allergier i samband med ett event
eller ett mote) behandlas endast om
du gett ditt uttryckliga samtycke. Du
har ingen skyldighet att ge ditt
samtycke och du har ratt att nar som
helst ta tillbaka ditt samtycke genom
att kontakta din linjechef.

4.7 Resursplanering/lkompetensférsorjning, inklusive intern rérlighet och
crossboarding/off-shoring

Sweco behandlar dina personuppgifter for allman
resursplanering/kompetensforsérjning, samt for att bedéma preferenser och behov
avseende intern rorlighet och crossboarding/off-shoring inom Sweco.

Kategorier av personuppgifter

Rattslig grund

Doknr-version:
1591-1

Identitetsuppgifter
Kontaktuppgifter

Uppgift om geografisk plats
Anstallningsuppgifter
Organisatoriska uppgifter
Merituppgifter

Uppgifter om prestation

Beriéttigat intresse. Behandlingen ar
nddvandig for att fullgéra vart
berattigade intresse att genomféra
resursplanering/
kompetensforsoérjning, hantera
interna mobilitetsbehov och dina
preferenser i detta avseende samt
for att administrera crossboarders.

Rattslig forpliktelse. Behandlingen ar
nddvandig for att uppfylla rattsliga
forpliktelser som aligger Sweco.

Utskrivet eller nedladdat dokument géller endast efter verifiering mot gallande original i Centuri
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Sweco behandlar dina personuppgifter for att planera och administrera tjansteresor
och logi i samband med sadana resor. Vi kommer dven att behandla dina
personuppgifter for att tillhandahalla statistik for verksamhetsplanering och for att
teckna férdelaktiga avtal med hotell och flygbolag.

Kategorier av personuppgifter

Rattslig grund

o |dentitetsuppgifter (inklusive
personnummer)

o Kontaktuppgifter

e Organisatoriska uppgifter
¢ Anstéllningsuppgifter

e Resedata och preferenser
e Korjournal

o  Uppgift om kon

Berittigat intresse. Behandlingen ar
nddvandig for att arrangera och
hantera dina tjansteresor.

Raéttslig férpliktelse: behandling av
koérjournal genomfors for att
sakerstalla att du som férare
skattemassigt hanteras ratt.
Arbetsgivaren sparar inte forare live
om inte rattslig instans sa kraver.

Avtal: Behandlingen kravs for att
fullgéra hantering av tjansteresor for
dig hos IATA.

4.9 Genomfora interna utredningar, inklusive forebygga och motverka brottslig

verksamhet och andra overtradelser

Sweco behandlar dina personuppgifter i syfte att genomféra interna utredningar pa
Sweco i handelse av misstankt illojalitet, policybrott, lagbrott etc. Sadana interna
utredningar kan inkludera skanning/évervakning av e-postkorrespondens,
anvandaraktivitet och innehall pa din arbetsutrustning for att sakerstélla att vara
policyer efterlevs och for att vidta atgarder i handelse av bristande efterlevnad.
Observera att Sweco endast kan komma &t privat
korrespondens/dokument/aktiviteter (pa din arbetsutrustning) i handelse att det finns
en konkret misstanke om ett allvarligt brott eller illojalt beteende.

Kategorier av personuppgifter

Rittslig grund

e |dentitetsuppgifter

o Kontaktuppgifter

e Anstallningsuppgifter

e Organisatoriska uppgifter

e LOne- och ersattningsuppgifter

Doknr-version:
1591-1

Beriéttigat intresse. Behandlingen ar
nédvandig for att uppfylla vart
berattigade intresse att forhindra att
vara medarbetare begar olagliga
handlingar under anstéllningen pa
Sweco och for att sékerstalla att
vara policyer foljs.

Undantag for brottsuppgifter
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e Incidentuppgifter | hdndelse att uppgifter om
misstankt eller faktisk brottslig
verksamhet hanteras i samband
med en utredning, kommer de

¢ Anvandargenererad information endast att behandlas i den man det
ar nédvandigt for att faststalla, gora
gallande eller férsvara réattsliga

e Din kommunikation, som e-post, ansprak.
samtals-. eller chattlistor

e Inloggningsuppgifter och andra
metadata

e Narvaro- och franvarouppgifter

e Brottsuppgifter

4.10 Utvardera och félja upp verksamheten, t.ex. relaterat till
verksamhetsaktiviteter och medarbetarnas valmaende

Vi behandlar dina personuppgifter for att utvardera och félja upp vara
verksamhetsaktiviteter, for att genomféra medarbetarundersdkningar samt uppratta
rapporter och framstélla statistik. Sddana uppféljningar, undersékningar och
rapporter kan, bland annat, réra franvaro, personalomsattning, utlandsk bakgrund
och kdénsférdelning samt arbetsrelaterade incidenter inom Sweco. Dessa aktiviteter
genomfors for att t.ex. belysa potentiella problem inom var verksamhet och for att
vidta de atgarder som kravs for att avhjalpa sddana problem och forbattra
verksamheten. Undersokningar (t.ex. onboarding, offboarding, pulse surveys och
arliga undersokningar) och rapporter framstalls normalt pa aggregerad niva, dvs.
ingen information i sddana dokument kan relateras till dig som individ.

Sweco behandlar uppgifter harledda fran din anvandning av dina mjukvaruverktyg,
t.ex. design-mjukvara, i syfte att forbattra verksamheten. Sadana uppgifter
aggregeras pa team/avdelningsniva. Uppgifter relaterade till din anvandning av
mjukvaruverktyg kommer inte att anvandas for att utvardera dig eller din personliga

prestation.
Kategorier av personuppgifter Rattslig grund
e |dentitetsuppgifter Beréttigat intresse. Behandlingen ar

nddvandig for att utvardera och folja

e Kontaktuppgifter upp verksamhetsaktiviteter och

e Organisatoriska uppgifter medarbetarnas valméende
o Uppgift om kén Undantag for sarskilda kategorier
av uppgifter

e Anstallningsuppgifter

Sarskilda kategorier av

*  LOne- och ersattningsuppgifter personuppgifter (t.ex. halsouppgifter

e Annan information som kravs for relaterade till en arbetsrelaterad
syftet incident) behandlas for att uppfylla
. ) forpliktelser och utova rattigheter pa
* Halsouppgifter arbetsrattsomradet.

o Uppgifter harledda fran
anvandningen av mjukvaruverktyg

o Uppgifter fran
medarbetarundersokningar
(frivilligt)

Doknr-version:
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4.11 Facilitera intern och extern kommunikation, inklusive kommunikation med
nodkontakter

Dina personuppgifter behandlas for att utveckla varuméarket Sweco, t.ex. genom att
presentera vissa medarbetare pa vara digitala kanaler, facilitera kommunikation
internt (mellan medarbetare) och externt (mellan medarbetare och externa parter),
inklusive fér att kommunicera om affarsaktiviteter och férandringar. | handelse av
olycka eller annan krissituation kan vi &ven samla in information fran dina narmaste
anhdriga eller andra relaterade personer som vi kommunicerar med.

Kategorier av personuppgifter Rattslig grund

e |dentitetsuppgifter Beriéttigat intresse. Behandlingen ar

nddvandig for att uppfylla vart

berattigade intresse att mojliggéra

e Anstéllningsuppgifter affars- och nodkommunikation bade
internt och externt.

o Kontaktuppgifter

e Ljud- och bildmaterial

e Organisatoriska uppgifter
Undantag for sarskilda kategorier

e Din kommunikation av uppgifter

e Relationsuppgifter Sarskilda kategorier av

e Halsouppgifter personuppgifter (t.ex. halsouppgifter
i handelse av en nodsituation) ar
nddvandiga for att skydda dina vitala
intressen som individ, i handelse att
du blir fysiskt eller rattslig oférmogen
att ge ditt samtycke.

4.12 Uppfylla rattsliga forpliktelser pa arbetsriattsomradet

Vi behandlar dina personuppgifter for att uppfylla Swecos forpliktelser pa
arbetsrattsomradet. Dessa skyldigheter ror, bland annat, antidiskriminering,
arbetsmiljo, medarbetarnas valmaende, rehabilitering, ratten till arbete och fackliga
forhandlingar.

Kategorier av personuppgifter Rattslig grund

Identitetsuppgifter Raéttslig forpliktelse. Behandlingen ar
nddvandig for att uppfylla vara
forpliktelser pa arbetsrattsomradet.

Organisatoriska uppgifter

Anstallningsuppgifter Undantag for sarskilda kategorier

av uppgifter

Doknr-version:
1591-1
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e Demografiska uppgifter Sarskilda kategorier av
personuppgifter (t.ex. halsouppgifter

e LoOne- och ersattningsuppgifter och uppgifter om

o Kontaktuppgifter fackféreningsmedlemskap)

. . behandlas for att uppfylla
*  Incidentuppgifter forpliktelser och utbva rattigheter pa
 Narvaro- och franvarouppgifter arbetsrattsomradet.

e Halsouppgifter

e Uppgifter om
fackforeningsmedlemskap

o Merituppgifter

o Uppgifter om prestation

4.13 Dokumentera verksamheten och dess aktiviteter

Dina personuppgifter kan behandlas nar vi hanterar och upprattar
verksamhetsrelaterad dokumentation, som protokoll fran styrelsemdéten,
minnesanteckningar, arsrapporter och beslutsunderlag.

Kategorier av personuppgifter Rattslig grund

e Din kommunikation Beréttigat intresse. Behandlingen ar
nddvandig for att uppfylla vart
berattigade intresse att hantera och

e Identitetsuppgifter uppréatta foretagsrelaterade
dokument inom var organisation.

e Anstallningsuppgifter

o Kontaktuppgifter

4.14 Hantera medarbetares exit och offboarding

Vi behandlar dina personuppgifter for att hantera offboarding-processen i handelse
att din anstallning pa Sweco upphor, t.ex. for att tillhandahalla anstallningsintyg,
samt for att granska och battre forstd vad som attraherar medarbetare och vad som
far dem att stanna (t.ex. genom intervjuer med medarbetare som lamnar).

Kategorier av personuppgifter Rattslig grund

e |dentitetsuppgifter Berittigat intresse. Behandlingen ar
nodvandig for att fullgbra vart
berattigade intresse att hantera vara

e Organisatoriska uppgifter offboarding-rutiner.

o Kontaktuppgifter

e Anstéliningsuppgifter
o Exit/off-boarding-uppgifter

o  Exit survey (frivillig)

Doknr-version:
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4.15 Faststilla, gora gdllande och forsvara rattsliga ansprak
| syfte att faststélla, géra gallande och forsvara rattsliga ansprak (t.ex. i anslutning till
en tvist eller en rattsprocess) kan vi behandla dina personuppgifter.

Kategorier av personuppgifter Rattslig grund
Alla uppgifter som samlas in som ar Berittigat intresse. Behandlingen ar
nddvandiga for att uppfylla syftet. nddvandig for att uppfylla vart berattigade

intresse att faststalla, géra gallande, och
férsvara det rattsliga anspraket i
samband med en tvist eller en
rattsprocess.

Undantag for séarskilda kategorier av
uppgifter

Sarskilda kategorier av personuppgifter,
inklusive brottsuppgifter, behandlas
enbart for att uppfylla vart berattigade
intresse att faststalla, géra gallande eller
forsvara rattsliga ansprak.

4.16 Uppfylla rattsliga forpliktelser

Forutom rattsliga forpliktelser pa arbetsrattsomradet, behandlar Sweco dina
personuppgifter i syftet att identifiera och fullgéra lagstadgade skyldigheter pa
omradet bokforing, beskattning och krav i tilldamplig dataskyddslagstiftning. Detta
inkluderar @ven rapportering, registrering och andra lagstadgade skyldigheter, bade
inom landet och internationellt, nar du reser i tjansten eller utfér arbete i eller fran
andra lander.

Kategorier av personuppgifter Rattslig grund
Alla uppgifter som samlas in ar Rattslig forpliktelse. Behandlingen ar
nddvandiga for att uppfylla syftet. nddvandig for att uppfylla Swecos

rattsliga forpliktelser.

Undantag for sarskilda kategorier av
uppgifter

Sarskilda kategorier av personuppgifter
behandlas for att fullgéra vara
skyldigheter och pa arbetsrattsomradet.

4.17 Hantera och skydda IT-system och tjanster, inklusive sakerstalla en saker
arbetsplats

Vi behandlar dina personuppgifter, i den man det ar nédvandigt, for att hantera och
skydda vara tjanster, vara IT-system och var IT-infrastruktur, t.ex. vid inloggning,
overvakning, felsdkning, backup, férandrings- och problemhantering i system samt i
samband med potentiella IT-incidenter. Dessutom behandlar vi dina personuppgifter
for att sakra att inga obehoriga personer far atkomst till vara arbetslokaler och att
Overvaka efterlevnaden av policyer, riktlinjer och rutiner. Vidare évervakar vi
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anvandningen av datorer och natverksresurser for att identifiera potentiella hot mot
var infrastruktur.

Kategorier av personuppgifter Rattslig grund
Alla uppgifter som samlas in som ar Beriéttigat intresse. Behandlingen ar
nddvandiga for att uppfylla syftet. nddvandig for att uppfylla vart berattigade

intresse att hantera och skydda var
webbplats, vart tjanster och IT-system.

4.18 Hantera individuella personliga formaner

Vi behandlar dina personuppgifter for att kunna tillhandahalla och betala ut de
férmaner som ingar i din anstallning och som regleras i ditt anstallningsavtal,
kollektivavtal och/eller Swecos aktuella policys och riktlinjer.

Kategorier av personuppgifter Rattslig grund

e |dentitetsuppgifter Avtal. Behandlingen kravs for att

«  Organisatoriska uppgifter fullgdéra anstallningsavtalet med dig.
e Privata kontaktuppgifter

o Kontaktuppgifter

e Anstéllningsuppgifter

e Ld&ne- och ersattningsuppgifter
o FOrmansuppgifter

e Skatteuppgifter (om den anstallde
uppger det)

e Fodrsakringsuppgifter
e Narvaro- och franvarouppgifter

e Personlig I6nespecifikation

4.19 Hantera arbete i annat land samt utlandska medborgare som kommer att
arbeta i Sverige

Vi behandlar dina personuppgifter i syfte att fullgéra lagstadgade skyldigheter som
galler om du ska arbeta i ett annat land &n det land du har din ordinarie arbetsplats i
samt om utlandska medborgare ska komma till Sverige och arbeta.

Kategorier av personuppgifter Rattslig grund

o Kontaktuppgifter Rattslig forpliktelse. Behandlingen
ar nédvandig for att uppfylla Swecos
rattsliga forpliktelser att folja krav

¢ Identitetsuppgifter och regler i andra lander.

e Loéneuppgifter

e Anstéliningsuppgifter
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e Medborgarskap om annat an
svenskt

5. UTLAMNANDE OCH OVERFORING AV PERSONUPPGIFTER

Nar sa kravs for att uppfylla de syften som anges i Avsnitt 3, delar vi dina
personuppgifter med andra enheter, myndigheter eller aktérer. De kategorier av
mottagare som namns i Avsnitt 5.1 behandlar personuppgifter fér Swecos rakning i
egenskap av personuppgiftsbitrdden (dvs. de behandlar endast dina personuppgifter
i enlighet med Swecos anvisningar). De kategorier av mottagare som nadmns i
Avsnitt 5.2 behandlar personuppgifter i egenskap av personuppgiftsansvariga, dvs.
de definierar syften och behandlingsmetoder utan Swecos inblandning. Observera
dock att Sweco, oavsett mottagarnas stallning, enbart delar dina personuppgifter
med tillforlitliga aktdrer och endast i den man det ar ndédvandigt.

5.1 Personuppgiftsbitraden som agerar for Swecos rakning

For att uppfylla syftena med behandlingen av dina personuppgifter och for att kunna
bedriva var verksamhet, éverfor vi personuppgifter till externa tredjeparts-
tjansteleverantérer som vi anlitar, samt till andra partners. Dessa parter
tillhandahaller tjanster bland annat pa IT-omradet (t.ex. datalagrings- och
forvaltningstjanster), Finans och HR (t.ex. HRM-system). Dessa externa parter
agerar som Swecos personuppgiftsbitrdden och far endast behandla dina
personuppgifter enligt vara anvisningar och inte fér egna syften. Sweco ar
personuppgiftsansvarig fér den personuppgiftsbehandling som dessa externa parter
utfér. Syftena med de behandlingsaktiviteter som utférs av Sweco beskrivs i Avsnitt
3.

5.2 Mottagare som agerar som personuppgiftsansvariga

Mottagare Syfte Rattslig
grund
e Domstolar och skiljendmnder Att gora gallande,  Att uppfylla vart
e Arbetsgivarorganisationer faststalla och berattigade
férsvara rattsliga intresse att
e Fackféreningar ansprak, hantera och

lagefterlevnad och férsvara rattsliga

for att vidmakthalla ansprak. t.ex. i

o Externa radgivare och utredare Swecos Code of ~ samband med en
Conduct tvist.

¢ Myndigheter

e Revisorer

e FOrsakringsbolag Att uppfylla vara

* Motparter réttsliga
forpliktelser enligt
tillamplig
lagstiftning och for
att uppfylla vart
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Arbetsgivarorganisationer
Fackféreningar

Myndigheter (inklusive domstolar)
Externa revisorer

Vardgivare inom arbetshélsan

Resebyraer
Flygbolag
Andra transportféretag

Hotell

Potentiella kdpare eller investerare

Externa radgivare

Vardgivare inom arbetshalsan

Banker

Pensions- och
forsakringsadministratérer/radgivare

Forsakringsbolag

Relocation-partners
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beréttigade
intresse att
vidmakthalla

Swecos
uppférandekod.
Att fullgéra For att uppfylla
lagstadgade vara réttsliga
skyldigheter pa forpliktelser.
omradet
beskattning,

sysselsattning (t.ex.
samradsskyldigheter
och
arbetsmiljofragor).

Att facilitera din
bokning och beréttigade
genomfora intresse att
affarsresor, inklusive facilitera
tillgodose dina affarsresor.
onskemal avseende
researrangemang

samt uppfylla

myndighetskrav pa

visum och andra

krav vid

gransoverskridande

resor.

Att uppfylla vart

Att vidta nédvandiga Att uppfylla vart
atgarder i samband beréttigade

med avyttring av intresse att avyttra
hela eller del av hela eller del av
foretaget eller i foretaget eller i
samband med en  samband med en
fusion. fusion.

Att tillata halsotester Att uppfylla vart

och halsokontroller beriéttigade
av medarbetare intresse att
erbjuda

halsotester och
halsokontroller.

Hantering av I6ner, Behandlingen
anstallningsformane kravs for att

r och anstéllnings- fullgéra
forhallanden anstallningsavtale
generellt t med dig.
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e Sociala medier och digitala Att facilitera extern  Att uppfylla vart
plattformar (t.ex. Facebook, kommunikation t.ex. beréttigade
Instagram och LinkedIn) i syfte att utveckla intresse att

varumarket. facilitera extern
kommunikation.

e Banker Att mojliggora den  Att uppfylla vart

. . dagliga driften beréttigade
e Klienter och affarspartners intresse att
bedriva var

dagliga

verksamhet och
utfora vart arbete.

e Andra foretag i Sweco-koncernen  Att utfora aktiviteter, Att uppfylla vart
event eller analyser beréttigade

¢ Konferensanlaggningar och revisioner i hela intresse att delta i

koncernen (t.ex. koncern-

IGnerevisioner). aktiviteter, som
benchmarking,
event eller

revisioner (t.ex.
IGnerevisioner).

5.3 Adekvat skydd for 6verforing av personuppgifter utanfor EU/EES

Skulle Sweco 6verfora eller Iamna ut dina personuppgifter till en mottagare i ett land
utanfér EU/EES (tredje land), sakerstaller Sweco att adekvata skyddsatgarder har
vidtagits (t.ex. EU-kommissionens standardavtal, inklusive andra kompletterande
skyddsatgarder som kravs i det enskilda fallet) for att skydda personuppgifterna.

Du har, nar sa sker, ratt att begara en kopia av eventuell dokumentation som visar
att adekvata skyddsatgarder har vidtagits for att skydda dina personuppgifter vid
Overforing till tredje land.

Vill du veta mer om behandlingen av dina personuppgifter och huruvida dina
personuppgifter dverfors till ett tredje land, kan du kontakta oss via
kontaktuppgifterna nedan i Avsnitt 8.

6. HUR LANGE SPARAR VI DINA PERSONUPPGIFTER?

Sweco sparar dina personuppgifter sa lange som kravs for att uppfylla de syften som
anges i denna Personuppgiftspolicy, savida inte en langre lagringstid kravs eller
medges enligt lokal lag som ar tillamplig pa Sweco. | allmdnhet kommer merparten
av de personuppgifter vi behandlar att behandlas under din anstallning. Men vissa
personuppgifter maste behandlas aven efter att din anstallning har upphért. Vi
tillampar foljande kriterier for att faststalla vara lagringstider. (i) sa lange vi har ett
I6pande anstallningsférhallande med dig (eller under en kortare period om
personuppgifterna inte langre kravs i relation till syftet som de samlades in for; (ii) sa
lange som kravs enligt rattsliga forpliktelser som aligger Sweco (t.ex. anstallnings-
och bokféringsskyldigheter); (iii) sa lange som ar lampligt mot bakgrund av var
rattsliga stallning (t.ex. tilldmpliga preskriptionsbestdmmelser). Observera att vissa
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grundldggande anstallningsuppgifter kan lagras pa obestadmd tid i kraft av vara
skyldigheter avseende pensionsadministration.

Mer detaljerad information om hur Sweco lagrar dina personuppgifter hittar du i
Swecos som du, som anstalld, kan ta del av.

7. DINA RATTIGHETER

Enligt tilldmplig dataskyddslagstiftning har du vissa rattigheter relaterat till
behandlingen av dina personuppgifter. Vi behandlar dina personuppgifter i den
omfattning som kravs for att uppfylla dina rattigheter. Har du fragor om dina

rattigheter kan du vanda dig till ditt lokala Dataskyddsombud. Du kan utdva dina

rattigheter genom att lagga upp ett &rende i var Serviceportal/ Data privacy pa
Insight.

Du har, under vissa omstandigheter, foljande rattigheter:

Ritt till tillgang

Du kan begéara bekraftelse pa huruvida dina personuppgifter behandlas, och om sa
ar fallet, kan du fa tillgang till dina personuppgifter samt information om syftet med

behandlingen. Du har aven ratt att fa en kopia av de personuppgifter som

behandlas. Om begaran gors elektroniskt kommer informationen att tillhandahallas i

ett allmant anvant elektroniskt format, om du inte begar annat.

Ratt att invanda mot viss behandling

LJ
SWECO ﬁ

Du har ratt att invanda mot behandlingen av dina personuppgifter av skal som hanfér

sig till din specifika situation. | en sadan situation slutar vi behandla personuppgifter
grundat pa berattigat intresse, savida vi inte kan visa att vart berattigade intresse

vager tyngre an ditt intresse av integritet, eller att anvandningen av dina
personuppgifter ar nodvandig for att hantera eller férsvara rattsliga ansprak.

Ratt till rattelse

Du har nar som helst ratt att fa felaktiga personuppgifter korrigerade samt, beroende

pa syftet med behandlingen, att fa ofullstandiga personuppgifter kompletterade.

Ratt till radering

Du har ratt att under vissa omstandigheter fa dina personuppgifter raderade, t.ex.
nar dina personuppagifter inte Iangre behdvs for det syfte som de samlades in for. Vi

kan dock inte radera personuppgifter som vi enligt lag ar skyldiga att spara.

Rétt till begransning av behandlingen

Du har, under vissa omstandigheter, ratt att begara att vi begransar behandlingen av
dina personuppgifter till att endast besta av lagring, exempelvis nar behandlingen ar

olaglig, men du inte vill att dina personuppgifter ska raderas. Om behandlingen av
dina personuppgifter har begransats kan vi, férutom lagringen av uppgifter, endast
behandla dina personuppgifter med ditt samtycke, for att faststélla, gora gallande

eller forsvara rattsliga ansprak eller for att forsvara andras rattigheter.
Aterkallande av samtycke

Du har ratt att nar som helst aterkalla ditt samtycke till behandlingen av
personuppgifter i den man behandlingen ar baserad pa ditt samtycke.

Doknr-version:
1591-1

Utskrivet eller nedladdat dokument géller endast efter verifiering mot gallande original i Centuri

16/19


https://swecogroup.sharepoint.com/sites/DnA/Shared%20Documents/Sweco%20draft%20data%20retention%20schedule%201.xlsx?web=1

LJ
SWECO ﬁ

Ratt att flytta dina uppgifter (dataportabilitet)

Du har ratt att fa& en maskinlasbar kopia av dina personuppgifter som behandlas
baserat pa ditt samtycke eller om du lamnat uppgifterna till Sweco med anledning av
ett avtal med dig (dataportabilitet). Forutom att begara att fa ut uppgifterna kan du
ocksa begara att personuppgifterna ska dverféras till en annan
personuppgiftsansvarig (nar sa ar mojligt).

Klagomal till tillsynsmyndighet

Du har ratt att inge klagomal rérande behandlingen av dina personuppgifter till
behdrig lokal Dataskyddsmyndighet. Integritetsskyddsmyndigheten, IMY ar behorig
myndighet for Sweco Sverige.

8. KONTAKTUPPGIFTER

Har du fragor eller oroar dig for behandlingen av dina personuppgifter ar du
valkommen att vanda dig till ditt lokala Dataskyddsombud. En lista med
kontaktuppgifter till Swecos Dataskyddsombud finns pa Dataskyddssidan pa Insight
via denna
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BILAGA 1:

BESKRIVNING AV KATEGORIER AV PERSONUPPGIFTER

| tabellen nedan finns detaljerad information om vilka personuppgifter (inkluderade i
de kategorier av personuppgifter som anges i Avsnitt 3 i denna
Personuppgiftspolicy) som vi behandlar.

Kategorier av
personuppgifter

Exempel pa inkluderade personuppgifter
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Narvaro- och
franvarouppgifter

Ljud- och bildmaterial

Férmansuppgifter

Kontaktuppgifter
Brottsuppgifter
Demografiska uppgifter
Anstallningsuppgifter

Exit-/offboarding-uppgifter

Feedbackuppgifter

Matpreferenser

Halsouppgifter

Identitetsuppgifter

Incidentuppgifter

Lokaliseringsuppgifter
Inloggningsuppgifter

Organisatoriska uppgifter

Uppgifter om prestation
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Anstallningsperiod, féraldraledighet, arlig semester,
inkl. antal sparade och aterstaende dagar, franvaro
pa grund av sjukdom, tjanstledighet, annan ledighet

Foto, ljudinspelning, video

Bonus, 16n under lagstadgad ledighet,
pensionsuppgifter, personalrabatt, ratt till arlig
semester, foretagsbilar och bilférmaner

Adress, telefonnummer, e-postadress
Brottsmisstankar. brottsliga garningar
Kon, civilstand, medborgarskap, sprak, alder, genus

Datum, anstallningsform och -typ, matt pa
arbetstimmar, arbetsuppgifter, titel, befattning,
sysselsattningsgrad

Feedback och revisioner, skal till att sluta

Betyg, feedback, potentiell utvardering,
prestationsbedémning

Allergier, preferenser

Medicinska journaler och intyg,
funktionsnedsattningar, stérningar, sjukdomar,
skador

Anstallningsnummer, personalnummer, anvandar-ID,
registreringsnummer, IP-adress, signatur, namn,
ID/visum/pass

Arbetsplats-, sakerhets- och
personuppgiftsincidenter

Position, andra geografiska uppgifter
Tidsstampel, registerposter

Arbetsgivarforetag, anstallningsstatus,
driftsavdelning, geografisk placering, kostnadsstalle,
organisation, anstallningsplats, sakerhetsprévning

Mal, maluppfyllelse, prestation
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Relationsuppgifter Relationer, typ av relation, information om narmaste
anhdrig eller andra nédkontakter

Léne- och Bankkonto, I6n, I6netyp, 16netillagg, kostnader
ersattningsuppgifter

Merituppgifter Utbildning, yrkeslivserfarenhet, kurser, kvalifikationer,
utbildningsdokumentation

Uppgifter om Information om fackféreningsmedlemskap
fackforeningsmedlemskap

Resedata och preferenser Resehandlingar, preferenser och 6nskemal

Anvandargenererad Internetbeteende, information fran IT-loggar

information

Din kommunikation Personuppgifter inkluderade i din kommunikation,
t.ex. i e-post
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