SWECO %

Intern information om personuppgiftsbehandling

Syfte Ansvar

Policy syftar till att sakerstalla att Sweco Integritetspolicyn i Sweco Sverige utgar fran
Sverige fullgér informationsskyldigheten Sweco Groups men ar anpassad utifran
som stadgas i GDPR. En beskrivning dver gallande lagar och regler i Sverige. HR

hur ett féretag behandlar och hanterar Sweco Sverige ar ansvariga for policyn.

anstalldas personuppgifter.

INTERN INFORMATION OM PERSONUPPGIFTSBEHANDLING
Sweco Sverige AB

1. INLEDNING

Sweco Sverige AB och dess dotterbolag, nedan kallade "Sweco”, "vi” eller "0ss”, samlar in
och behandlar personuppgifter om dig inom ramen fér din anstallning hos Sweco. Denna
interna integritetspolicy ("integritetspolicy”) beskriver vilka personuppgifter Sweco samlar in
och for vilka &ndamal personuppgifterna behandlas inom ramen for din anstallning och/eller
ditt uppdrag hos Sweco. Informationen géller i tilldmpliga delar &ven konsulter,
underkonsulter och andra uppdragstagare som utfor tjanster at Sweco. | den man
informationen avser anstallning géller den dven sadana uppdragstagare, i tillampliga delar.

Personuppgiftsansvarig for behandlingen av dina personuppgifter ar det Sweco-bolag dar du
ar anstalld, det vill siga det Sweco-bolag som anges som arbetsgivare i ditt
anstallningsavtal, eller ett annat bolag inom Sweco-koncernen i den man och i den
utstrackning som det behandlar dina uppgifter fér egen rakning.

Genom hela denna integritetspolicy anvands begreppet "behandling” fér att omfatta alla
aktiviteter som rér dina personuppgifter, inklusive exempelvis insamling, hantering, lagring,
delning, atkomst, anvandning, éverféring och radering av dina personuppgifter. Sweco
kommer inte att behandla fler personuppgifter &n vad som behdvs fér de andamal som
anges i denna integritetspolicy.

Begreppet "personuppagifter” avser all information som avser en identifierad eller
identifierbar fysisk person.

2. INNEHALLET | INFORMATION OM PERSONUPPGIFTSBEHANDLING
For att underlatta forstaelsen av detta dokument har det delats in i olika avsnitt.

e Avsnitt 3 beskriver de kallor Sweco samlar in dina personuppgifter fran.

o Avsnitt 4 anger for vilka syften Sweco behandlar dina personuppgifter, inklusive
vilka kategorier av personuppgifter som behandlas for att uppna syftena samt den
rattsliga grunden for var behandling.
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e Avsnitt 5 beskriver under vilka omstandigheter och till vilka mottagare Sweco kan
[dmna ut dina personuppgifter for att uppna de syften som beskrivs i Avsnitt 4.

e Avsnitt 6 beskriver hur lange vi behandlar dina personuppgifter och motiveringen
bakom Swecos lagringsperioder.

e Avsnitt 7 beskriver de rattigheter du, som registrerad, har dd Sweco behandlar dina
personuppgifter.

e Avsnitt 8 beskriver hur du kontaktar Sweco om du har fragor rérande behandlingen
av dina personuppgifter eller om du vill utéva nagon av dina rattigheter.

e Bilaga 1 beskriver de kategorier av personuppgifter som Sweco behandlar (som
beskrivs i Avsnitt 4 nedan).

3. VARIFRAN SAMLAR VI IN DINA PERSONUPPGIFTER?

Vi samlar in dina personuppgifter fran:

e Dig, uppgifter du lamnar till oss for att vi t.ex. ska kunna betala ut 16n och andra
férmaner, leda och fordela arbete, samt gora det mojligt for dig att kommunicera via
vara IT-resurser.

¢ Narmaste anhorig och andra nédkontakter, i handelse av olycka eller andra
nddsituationer.

¢ Myndigheter, t.ex. Skattemyndigheten, i syfte att hantera din 16n och dina
anstallningsformaner samt uppfylla rattsliga forpliktelser.

e Banker, forsakringsbolag, som pensions- och férsakringsadministratérer/radgivare, i
syfte att hantera din 16n och dina anstallningsférmaner och for att faststalla, géra
gallande och forsvara rattsliga ansprak.

e Fackforeningar och andra parter, t.ex. for att uppfylla rattsliga forpliktelser i
samband med verksamhetsférandringar eller for att faststalla, géra gallande och
férsvara rattsliga ansprak.

4. SYFTEN MED BEHANDLINGEN AV DINA PERSONUPPGIFTER

4.1 Allman administration av anstallningsforhallandet

Sweco behandlar dina personuppgifter i syfte att administrera din anstallning pa
Sweco, t.ex. for att teckna anstallningsavtal med dig, fér att kunna kontakta dig,
lagra basinformation om dig som namn och befattning samt for att hantera andringar

i tjiansten.
Kategorier av personuppgifter Rattslig grund
e Ersattning och férmaner Avtal. Behandlingen ar nédvéandig for att

«  Kontaktuppgifter fullgdéra anstallningsavtalet med dig.

e Allmanna administrativa uppgifter om Undantag for sarskilda kategorier av
medarbetare personuppgifter
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e Halso- och sakerhetsuppgifter Sérskilda kategorier av personuppgifter,
e Prestationshanteringsuppgifter sasom religion, halsodata och uppgifter om

H ; : fackféreningstillhérighet, behandlas endast
*  Utbildnings- och utvecklingsuppgifter -y s 5 dvandigt for att fullgéra

» Bakgrundskontroller skyldigheter och utéva rattigheter inom
arbetsratten eller annan lagstiftning, samt
for att faststalla, gora gallande eller férsvara
rattsliga ansprak.

Bakgrundskontroller genomfors for vissa
roller och ibland specifika projekt och gors
med samtycke samt med delning av
resultatet till den registrerade.

4.2 Hantera den dagliga verksamheten, inklusive IT-administration

Sweco behandlar dina personuppgifter i syfte att hantera den dagliga verksamheten
inom ramen for din anstallning, till exempel for att lamna anbud till kunder, hantera
arbetsverktyg och atkomst till IT-system samt andra aktiviteter inom ramen for din

anstallning.
Kategorier av personuppgifter Rattslig grund
e Kommunikationsuppgifter Avtal. Behandlingen ar nodvandig for
o  Kontaktuppgifter att fullgéra anstéliningsavtalet med
dig.

* Allmanna administrativa uppgifter oy e s jiktelse. Behandlingen ar

om medarbetare o e
o , ) nddvandig for att uppfylla rattsliga
Utbildnings- och utvecklingsuppgifter gy yigigheter, till exempel krav enligt

dataskyddslagstiftning,
cybersakerhetsregler och krav pa
dokumentation.

Berittigat infresse. Behandlingen ar
nddvandig for att tillgodose vart
berattigade intresse av att optimera
Swecos verksamhet.

4.3 Utbetalning av 16n och férmaner samt ersittning av utlagg

Sweco behandlar dina personuppgifter i syfte att administrera utbetalning av 16n och
férmaner, inklusive pensionsadministration. Detta innefattar att berakna och betala
I6n, hantera ersattningar och incitamentsprogram, hantera I6nejusteringar samt skicka
ut Idnespecifikationer. Vi behandlar ockséa dina personuppgifter for administration av
semester, pensioner och forsakringspremier, bilférmaner och affarsrelaterade utlagg.

Kategorier av personuppgifter Raéttslig grund

Dokumentnummer-version:
1591-1.1

Utskrivet eller nedladdat dokument géller endast efter verifiering mot gallande original i Centuri. Korrigeringar och synpunkter pa innehallet anmals i Serviceportalen.

3/19



Ersattning och férmaner
Kontaktuppgifter

Allmanna administrativa uppgifter om
medarbetare

Halso- och sakerhetsuppgifter
Prestationshanteringsuppgifter
Rese- och utlaggsuppgifter

LJ
SWECO ﬁ

Avtal. Behandlingen ar nédvandig for
att fullgora anstalliningsavtalet med
dig.

Raéttslig férpliktelse. Behandlingen ar
nddvandig for att uppfylla rattsliga
skyldigheter som Sweco omfattas av.

Undantag for sarskilda kategorier av
personuppgifter

Sarskilda kategorier av
personuppgifter, sasom
halsouppgifter, behandlas endast om
det ar nédvandigt for att fullgéra
skyldigheter och utdva rattigheter
inom arbetsratten samt for att
faststalla, gora gallande eller férsvara
rattsliga ansprak

4.4 Uppfyllande av rattsliga skyldigheter inom arbetsratten

Vi behandlar dina personuppgifter for att uppfylla olika rattsliga skyldigheter som
Sweco har inom arbetsrattens omrade. Dessa skyldigheter avser bland annat
omraden som icke-diskriminering, arbetsmiljd, hélso- och sakerhetsstyrning,
medarbetarvalmaende, rehabilitering, ratt att arbeta samt fackliga forhandlingar.

Kategorier av personuppgifter

Rattslig grund

Ersattning och formaner
Kontaktuppgifter
Mangfalds- och inkluderingsuppgifter

Allmanna administrativa uppgifter om
medarbetare

Halso- och sakerhetsuppgifter

Incident- och brottsrelaterade
uppgifter

Prestationshanteringsuppgifter

Raéttslig férpliktelse. Behandlingen ar
nédvandig for att uppfylla vara
rattsliga skyldigheter inom
arbetsrattens omrade.

Undantag for sarskilda kategorier av
personuppgifter

Sarskilda kategorier av
personuppgifter, sasom etniskt
ursprung, halsouppgifter och
uppgifter om fackférenings-
tillnérighet, behandlas for att fullgéra
skyldigheter och utdva rattigheter
inom arbetsratten.

4.5 Hantering av sjukfranvaro och annan lagstadgad ledighet, inklusive
rehabilitering.

Vi behandlar dina personuppgifter for att hantera och administrera din sjukfranvaro
och annan ledighet som du har lagstadgad ratt till, till exempel féraldraledighet,
inklusive foérdelning av arbete under din franvaro. Vi behandlar ocksa dina

Dokumentnummer-version:

1591-1.1

Utskrivet eller nedladdat dokument géller endast efter verifiering mot gallande original i Centuri. Korrigeringar och synpunkter pa innehallet anmals i Serviceportalen.

4/19



LJ
SWECO ﬁ

personuppgifter for att betala ut ersattningar och kompensationer i samband med din
ledighet samt for att vidta nédvandiga rehabiliteringsatgarder.

Kategorier av personuppgifter Rattslig grund

e Ersattning och féormaner Rattslig forpliktelse. Behandlingen ar
nddvandig for att uppfylla de rattsliga
. skyldigheter som Sweco omfattas av
* Medarbetardata for analys nar det géller bland annat lagstadgad
¢ Allmanna administrativa uppgifter ledighet och rehabilitering

om medarbetare

e Kontaktuppgifter

) i . Undantag for sarskilda kategorier av

Sarskilda kategorier av
personuppgifter, (sdsom
halsouppgifter), behandlas for att
fullgéra skyldigheter och utéva
rattigheter inom arbetsratten

4.6 Genomfora Ionerevisioner

Sweco behandlar dina personuppgifter for att genomfdra I6nerevisioner. | samband
med en sadan oversyn dokumenterar vi dina uppnadda mal och din samlade
prestation samt informerar dig om den nya lénen.

Kategorier av personuppgifter Rattslig grund
e Ersattning och férmaner Avtal. Behandlingen ar nédvandig for
att fullgéra anstallningsavtalet med

e Allmanna administrativa uppgifter om .
medarbetare dig.

*  Prestationshanteringsuppgifter Raéttslig forpliktelse. Behandlingen ar

nddvandig for att uppfylla rattsliga

skyldigheter som Sweco omfattas av.

Berittigat intresse. Behandlingen ar
nédvandig for att tillgodose vart
berattigade intresse av att genomféra
I6nerevisioner och jamfoérelser for att
sakerstalla rattvis och
konkurrenskraftig ersattning, behalla
talanger och motivera medarbetare.

4.7 Prestationsbedomning och dokumentation av kompetens

Sweco behandlar dina personuppgifter for att kunna granska och utvardera din
prestation pa& Sweco, il exempel genom medarbetarsamtal eller
prestationsbedémningar, samt fér att lagra och uppratthalla information om din
kompetens, dina fardigheter och dina mal. | samband med detta behandlar vi ocksa
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dina personuppgifter for att kunna tilldela dig arbetsuppgifter som ar relevanta fér din

profil och kompetens, inklusive for successionsplanering och befordringsandamal.

Kategorier av personuppgifter

Rattslig grund

e Kontaktuppgifter

e Allmanna administrativa uppgifter
om medarbetare

e Prestationshanteringsuppgifter

e Utbildnings- och
utvecklingsuppgifter

Avtal. Behandlingen ar nédvandig for
att fullgéra anstallningsavtalet med dig.

Beréttigat intresse. Behandlingen ar
nddvandig for att tillgodose vart
berattigade intresse av att granska och
utvardera din prestation pa Sweco,
inklusive for affars- och
successionsplaneringsdndamal som ar
kopplade till detta, (till exempel for att
kunna tilldela dig arbetsuppgifter som
ar relevanta for din profil och
arbetslivserfarenhet.)

4.8 Administrera ditt deltagande | utbildningar, evenemang och méten

Sweco behandlar personuppgifter om dig fér att kunna administrera ditt deltagande i
utbildningar, evenemang och méten. Detta omfattar bland annat att hantera relevanta
inbjudningar, genomféra utbildningar och seminarier, lagra och félja upp
utbildningsresultat samt hantera rumsbokningar och matbestaliningar.

Kategorier av personuppgifter

Rattslig grund

e Kommunikationsuppgifter
e Kontaktuppgifter

e Allmanna administrativa uppgifter om
medarbetare

e Prestationshanteringsuppgifter
e Utbildnings- och utvecklingsuppgifter
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4.9 Dokumentation av verksamheten och dess aktiviteter

Dina personuppgifter kan behandlas nar vi hanterar och bevarar var affarsrelaterade
dokumentation, sasom styrelseprotokoll, anteckningar, arsredovisningar och
beslutsunderlag.

Kategorier av personuppgifter Rittslig grund

e Kommunikationsuppgifter Raéttslig forpliktelse. Behandlingen ar
nodvandig for att uppfylla vara

Kontakt ift
* ontaxtupparrier bolagsrattsliga skyldigheter.

e Allmanna administrativa uppgifter om

medarbetare
Berittigat infresse. Behandlingen ar

nddvéandig for vart berattigade
intresse av att hantera och bevara
affarsrelaterade dokument inom
organisationen.

4.10 Hantering av medarbetares avslut och offboarding

Vi behandlar dina personuppgifter for att hantera offboardingprocessen nar din
anstallning hos Sweco upphdr, till exempel for att utfarda anstallningsintyg samt for
att granska och battre forsta medarbetarbehallning och rekryteringsférmaga
(exempelvis genom avslutssamtal eller enkater.)

Kategorier av personuppgifter Rattslig grund

e Kontaktuppgifter Beréttigat intresse. Behandlingen ar
nédvandig for att tillgodose vart

. . . . berattigade intresse av att hantera vara
e Allmanna administrativa uppgifter offboardingrutiner.

om medarbetare

e Medarbetardata for analys

4.11 Faststillande, utdovande och forsvar av rattsliga ansprak

For att faststalla, utdva eller forsvara rattsliga ansprak, till exempel i samband med en
tvist eller rattslig process, kan Sweco behandla dina personuppgifter.

Kategorier av personuppgifter Rattslig grund

Alla uppgifter som samlats in och som Berittigat intresse. Behandlingen ar
ar nédvandiga for att uppfylla nédvandig for vart berattigade intresse
andamalet. av att faststalla, utdva eller férsvara

rattsliga ansprak, till exempel i
samband med en tvist eller rattslig
process.

Undantag for sarskilda kategorier av
personuppgifter

Dokumentnummer-version:

1591-1.1

Utskrivet eller nedladdat dokument géller endast efter verifiering mot gallande original i Centuri. Korrigeringar och synpunkter pa innehallet anmals i Serviceportalen.

7119



LJ
SWECO ﬁ

Sarskilda kategorier av
personuppgifter, inklusive uppgifter om
brottslig verksamhet och misstankt
brottslig verksamhet, behandlas endast
for att tillgodose vart berattigade
intresse av att faststalla, utéva eller
forsvara rattsliga ansprak.

4.12 Uppfyllande av bolagsrittsliga och andra juridiska skyldigheter

Sweco behandlar dina personuppgifter for att uppfylla olika juridiska skyldigheter inom
omraden som bokféring, skatt och dataskydd. Det omfattar ocksa rapportering,
registrering och andra rattsliga skyldigheter som kan uppstd bade i Sverige och
internationellt nar du reser i tjansten eller arbetar i eller fran andra lander.

Kategorier av personuppgifter Rattslig grund
Alla uppgifter som ar nédvandiga for Raéttslig forpliktelse. Behandlingen ar
andamalet nddvandig for att uppfylla Swecos

bolagsrattsliga skyldigheter.

Undantag for sarskilda kategorier av
personuppgifter

Sarskilda kategorier av personuppgifter
behandlas for att fullgéra skyldigheter
och utdva rattigheter inom arbetsratten

4.13 Hantera och skydda IT-system och tjanster, inklusive att sdkerstalla en
sdker arbetsplats

Sweco behandlar dina personuppgifter for att hantera och skydda vara IT-tjanster,
system, data och infrastruktur, till exempel genom loggning, évervakning, felstkning,
sakerhetskopiering samt férandrings- och incidenthantering. Vi behandlar ocksa dina
personuppgifter for att sékerstalla att inga obehdriga far tillgang till vara lokaler, till
exempel via passerkort, och for att dvervaka efterlevnad av policyer, riktlinjer och
rutiner.

Kategorier av personuppgifter Rittslig grund
e Alla uppgifter som ar Beréttigat intresse. Behandlingen ar
nédvandiga fér &ndamalet nddvandig for att tillgodose vart
_ . . berattigade intresse av att hantera och
e Biometriska uppgifter skydda var webbplats, véra tjanster

och vara IT-system.

Undantag for sarskilda kategorier av
personuppgifter: Samtycke.
Anvandare som vill anvanda
biometriska uppgifter, till exempel for
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att lasa upp sina enheter, ombeds
lamna uttryckligt samtycke.

4.14 Mangfald och inkludering

Sweco behandlar dina personuppgifter for att samla in och analysera uppgifter i syfte
att framja mangfald och inkludering pa arbetsplatsen, inklusive deltagande i program
och initiativinom mangfald och inkludering.

Kategorier av personuppgifter Rittslig grund
e Mangfalds- och Beriéttigat intresse. Behandlingen ar
inkluderingsuppgifter nodvandig for att tillgodose vart

berattigade intresse av att framja en
mangsidig och inkluderande

om medarbetare arbetsmiljd, starka Swecos rykte och
varumarke, driva innovation och
affarsresultat, méta kundernas
forvantningar samt forbattra
rekrytering och talangférsorjning.

¢ Allmanna administrativa uppgifter

4.15 Tjanster for Medarbetarstod

Sweco behandlar dina personuppgifter for att tillhandahalla stdédinsatser sasom
radgivning, stod for psykisk halsa och andra former av medarbetarstédprogram.

Kategorier av personuppgifter Rittslig grund

Beriéttigat infresse. Behandlingen ar
nddvandig for att tillgodose vart

e Kontaktuppgifter

* Allmanna administrativa uppgifter berattigade intresse av att frimja
om medarbetare medarbetarnas valbefinnande, starka
e Halso- och sakerhetsuppgifter medarbetarbehallning och engagemang

samt  forbattra  rekrytering  och
arbetsgivarvarumarke.

4.16 Allman kompetensforsorjning, inklusive rorlighet

Sweco behandlar dina personuppgifter i syfte att genomféra allman
personalplanering, inklusive att bedéma rorlighets- och omplaceringspreferenser samt
behov inom Sweco.
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e Medarbetardata for analys

e Allmanna administrativa uppgifter om
medarbetare

e Prestationshanteringsuppgifter
e Utbildnings- och utvecklingsuppgifter

e Rese- och utlaggsuppgifter

4.17 Hantering av tjansteresor

Avtal. Behandlingen ar nédvandig for
att fullgora anstalliningsavtalet med
dig.

Beriéttigat intresse. Behandlingen ar
nédvandig for att tillgodose vart
berattigade intresse av att planera
personalresurser, hantera
mobilitetsbehov och dina dnskemal i
detta avseende samt administrera
omplaceringar.

Raéttslig forpliktelse. Behandlingen ar
nddvandig for att uppfylla rattsliga
skyldigheter som Sweco omfattas av.

Sweco behandlar dina personuppgifter for att planera och administrera tjansteresor
och boende i samband med sadana resor. Vi behandlar ocksa dina personuppgifter
for att ta fram statistik for affarsplanering och for att férhandla fram férmanliga avtal

med resebyraer, hotell och flygbolag.

Kategorier av personuppgifter

Rattslig grund

e Kontaktuppgifter

¢ Allmanna administrativa uppgifter
om medarbetare

e Rese- och utlaggsuppgifter

Berittigat intresse. Behandlingen ar
nddvandig for att ordna och hantera
dina tjdnsteresor.

4.18 Genomfoéra interna utredningar, inklusive att forebygga och motverka
brottslig verksamhet och andra 6vertradelser

Sweco behandlar dina personuppgifter for att genomféra interna utredningar vid
misstankt illojalitet, policyOvertradelse, lagbrott eller liknande. Sddana utredningar kan
omfatta granskning och dvervakning av e-postkorrespondens, anvandaraktivitet och
innehall pa din arbetsutrustning for att sakerstalla att vara policyer foljs och for att vidta
atgarder vid bristande efterlevnad. Observera att Sweco endast far ta del av privat
korrespondens, privata dokument eller privata aktiviteter (pa din arbetsutrustning) om
det finns en konkret misstanke om ett allvarligt brott eller illojalt beteende.

Kategorier av personuppgifter

Rattslig grund

e Kommunikationsuppgifter
e Ersattning och férmaner
e Kontaktuppgifter
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Sweco och for att sdkerstalla att vara
policyer foljs.

e Disciplindra uppgifter

e Allmanna administrativa uppgifter om
medarbetare Undantag for

e Halso- och sakerhetsuppgifter uppgifter

brottsrelaterade

¢ Incident- och brottsrelaterade Om uppgifter om misstankt brottslig
uppgifter verksamhet eller brottslig verksamhet
e Alla andra uppgifter som &r behandlas i samband med en
nédvandiga for det berattigade utredning, behandlas de endast i den
intresset utstréckning som ar nédvéandig for att
faststalla, utdva och férsvara rattsliga
ansprak.

4.19 Utvardera och folja upp verksamheten, till exempel i frdgor som ror
affarsaktiviteter samt medarbetarengagemang och valmaende

Vi behandlar dina personuppgifter for att utvardera och félja upp var verksamhet,
genomféra medarbetarundersékningar samt ta fram rapporter och statistik. Sadan
uppféljning, undersdkningar och rapportering kan bland annat avse hybridarbete,
franvaro, personalomsattning, nationalitets- och konsfordelning samt arbetsrelaterade
incidenter inom Sweco. Dessa aktiviteter genomfors bland annat for att identifiera
eventuella problem inom verksamheten, vidta nddvandiga atgarder for att ratta till dem
och forbattra verksamheten. Undersodkningar, till exempel onboarding-, offboarding-,
pulsmatningar och arliga undersékningar, samt rapporter, tilldmpar principerna om
inbyggt dataskydd och minimerar behandlingen av personuppgifter.

Sweco behandlar ocksa uppgifter som harrér fran din anvandning av
programvaruverktyg, sasom projekteringsverktyg, for affarsforbattring. Sadana
uppgifter anonymiseras, pseudonymiseras eller aggregeras pa team- eller
avdelningsniva, beroende pa vad som ar Iampligt. Uppgifter om din anvandning av
programvaruverktyg anvands inte for att utvardera dig eller din individuella prestation.

Kategorier av personuppgifter

Rattslig grund

e Ersattning och férmaner
e Kontaktuppgifter
e Halso- och sakerhetsuppgifter

¢ Allmanna administrativa uppgifter
om medarbetare

e Medarbetardata for analys
e Prestationsuppgifter
e Utbildnings- och utvecklingsuppgifter

e Ovriga uppgifter som ar nédvandiga
for andamalet
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4.20 Underlatta intern och extern kommunikation, inklusive med
kontaktpersoner i nodsituationer

Dina personuppgifter behandlas for att starka Swecos varumarke, till exempel genom
att presentera vissa medarbetare i vara digitala kanaler, samt fér att underlatta
kommunikation internt mellan medarbetare och externt mellan medarbetare och
externa parter, inklusive kommunikation om verksamheten och férandringar. Vid
olycka eller annan nddsituation kan vi ocksa samla in information fran dina narmast
anhdriga eller andra berdrda personer som vi kommunicerar med.

Kategorier av personuppgifter Rattslig grund

o Kontaktuppgifter Beréttigat intresse. Behandlingen ar

nodvandig for att tillgodose vart

berattigade intresse av att mdjliggéra

. . ) affarskommunikation och

e Halso- och sakerhetsuppgifter nddsituationskommunikation, bade

e Marknadsférings- och internt och externt.
varumarkesprofiluppgifter

¢ Allmanna administrativa uppgifter
om medarbetare

Undantag for sarskilda kategorier av
personuppgifter

Sarskilda kategorier av
personuppgifter, (till exempel
hélso-uppgifter i en nddsituation),
behandlas nar det ar nédvandigt for att
skydda dina vitala intressen, om du ar
fysiskt eller juridiskt oférmdgen att
ldmna samtycke.

4.21 Hantera skyldigheter vid arbete i annat land an ditt hemlandkontor samt
skyldigheter for utlandska medborgare som arbetar i Sverige.

Kategorier av personuppgifter Rattslig grund
e Allmanna administrativa uppgifter Rattslig forpliktelse (Behandlingen ar
om medarbetare nddvandig for att uppfylla krav i olika
lander.).

Ersattning och formaner

UTLAMNANDE OCH OVERFORING AV PERSONUPPGIFTER

Nar det ar ndédvandigt for att uppfylla de andamal som anges i avsnitt 3 delar vi dina
personuppgifter med andra bolag, myndigheter eller aktérer. De kategorier av
mottagare som anges i avsnitt 5.1 behandlar personuppgifter pa uppdrag av Sweco i
egenskap av personuppgiftsbitraden, det vill sdga dessa aktérer behandlar endast
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dina personuppgifter i enlighet med Swecos instruktioner. De kategorier av mottagare
som anges i avsnitt 5.2 behandlar personuppgifter i egenskap av
personuppgiftsansvariga, det vill sidga dessa mottagare bestammer andamalen med
och medlen for behandlingen utan Swecos medverkan. Observera dock att Sweco,
oavsett mottagarens roll, endast delar dina personuppgifter med behériga aktérer och
endast i den utstrackning som ar nédvandig.

5.1 Personuppgiftsbitraden som agerar fér Swecos rakning

For att uppfylla andamalen med behandlingen av dina personuppgifter och for att
kunna bedriva var verksamhet éverfor vi personuppgifter till externa parter sasom
anlitade tredjepartsleverantdérer samt andra samarbetspartners. Dessa parter
tillhandahaller tjanster inom bland annat IT, sdsom lagrings- och hanteringstjanster,
samt ekonomi och HR, till exempel vart HR-system. Dessa externa parter agerar som
Swecos personuppgiftsbitrdden och far endast behandla dina personuppgifter i
enlighet med vara instruktioner och inte fér egna andamal. Sweco ar
personuppgiftsansvarig for den behandling av personuppgifter som dessa externa
parter utfor for var rakning. De dndamal som Sweco behandlar personuppgifter for
anges i avsnitt 3.

Mottagare som agerar som personuppgiftsansvariga

Mottagare Syfte Rattslig
grund
e Domstolar och skiljenamnder Att gora gallande,  Att uppfylla vart
e Arbetsgivarorganisationer faststalla och berattigade
forsvara rattsliga intresse att
e Fackféreningar ansprak, hantera och

lagefterlevnad och  férsvara rattsliga

for att vidmakthalla ansprak. t.ex. i

e Externa radgivare och utredare Swecos Code of  samband med en
Conduct tvist.

e Myndigheter

e Revisorer

e Fdrsakringsbolag Att upplylla véra

* Motparter réttsliga
forpliktelser enligt
tilldmplig
lagstiftning och for
att uppfylla vart
beréttigade
intresse att
vidmakthalla
Swecos
uppfoérandekod.

Dokumentnummer-version:
1591-1.1

Utskrivet eller nedladdat dokument géller endast efter verifiering mot gallande original i Centuri. Korrigeringar och synpunkter pa innehallet anmals i Serviceportalen.

13/19



Arbetsgivarorganisationer
Fackféreningar

Myndigheter (inklusive domstolar)
Externa revisorer

Vardgivare inom arbetshalsa

Resebyraer

Flygbolag

Andra transportféretag

Hotell och konferensanlaggningar

Potentiella kbpare eller investerare

Externa radgivare

Vardgivare inom arbetshalsa

Banker

Pensions- och
forsakringsadministratérer/radgivare

Forsakringsbolag
Relocation-partners

Sociala medier och digitala
plattformar (t.ex. Facebook,
Instagram och LinkedIn)
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Att fullgéra For att uppfylla
lagstadgade vara réttsliga
skyldigheter pa forpliktelser.
omradet

beskattning,
sysselsattning (t.ex.
samradsskyldigheter
och
arbetsmiljofragor).

For att underlatta din For att uppfylla

bokning och vart beréttigade
genomféra intresse av att
tjansteresor, underlatta
inklusive att tjansteresor.

tillgodose dina
onskemal om
researrangemang
och uppfylla
regulatoriska krav
for visum och andra
grans-overskridande
resekrav.

Att vidta nddvandiga Att uppfylla vart
atgarder i samband beriéttigade

med avyttring av intresse att avyttra
hela eller del av hela eller del av
foretaget eller i foretaget eller i
samband med en  samband med en
fusion. fusion.

Att tillata halsotester Att uppfylla vart

och halsokontroller beréttigade

av medarbetare intresse att
erbjuda
halsotester och
halsokontroller.

Hantering av I6ner, Behandlingen
anstallningsformane kravs for att

r och anstéllnings- fullgéra
forhallanden anstallningsavtale
generellt t med dig.

Att facilitera extern  Att uppfylla vart

kommunikation t.ex. beréttigade

i syfte att utveckla intresse att

varumarket. facilitera extern
kommunikation.
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e Banker Att mojliggéra den  Att uppfylla vart
. N dagliga driften beréttigade
e Klienter och affarspartners intresse att
bedriva var
dagliga

verksamhet och
utfora vart arbete.

e Andra foretag i Sweco-koncernen  Att utfora aktiviteter, Att uppfylla vart
event eller analyser beréttigade

* Konferensanlaggningar och revisioner i hela intresse att delta i

koncernen (t.ex. koncern-

I6nerevisioner). aktiviteter, som
benchmarking,
event eller

revisioner (t.ex.
Idnerevisioner).

5.2 Lampliga skyddsatgarder vid overforing utanfor EU/EES

Om Sweco 6verfor eller [amnar ut dina personuppgifter till en mottagare i ett land
utanfér EU/EES, kommer Sweco att sakerstdlla att 1ampliga skyddsatgarder har
vidtagits, till exempel EU-kommissionens standardavtalsklausuler, inklusive
kompletterande skyddsatgarder vid behov i varje enskilt fall, fér att skydda
personuppgifterna. Du har i sa fall ratt att begara en kopia av den dokumentation som
visar att [Ampliga skyddsatgarder har vidtagits fér att skydda dina personuppgifter vid
en overforing till ett tredjeland. Om du vill veta mer om behandlingen av dina
personuppgifter och huruvida dina personuppgifter éverfors till ett tredjeland, kan du
kontakta oss via kontaktuppgifterna i avsnitt 8.

5.3 HUR LANGE VI SPARAR DINA PERSONUPPGIFTER

Sweco kommer att bevara personuppgifter under den period som ar nédvandig for att
uppfylla de andamal som anges i denna integritetspolicy, savida inte en langre
lagringstid kravs eller ar tillaten enligt tillamplig lokal lag. | allmanhet kommer
merparten av de personuppgifter vi behandlar att behandlas under din anstallining.
Vissa personuppgifter kan dock behdva behandlas aven efter att din anstalining har
upphort. Vi tillampar foéljande kriterier for att faststalla vara lagringstider: (i) sa lange vi
har en pagaende anstallningsrelation med dig, eller under en kortare period om
personuppgifterna inte langre ar ndédvandiga for de andamal for vilka de samlades in;
(ii) i enlighet med rattsliga skyldigheter som Sweco omfattas av, sdsom skyldigheter
enligt arbetsratt och bokféring; (iii) i den utstrackning det ar lampligt mot bakgrund av
var rattsliga stallning, sasom tillampliga preskriptionstider, for att faststalla, utdva och
forsvara rattsliga ansprak; och (iv) i den utstrackning det ar nodvandigt for att
tillgodose vara berattigade affarsbehov, sdsom prognoser, planering, uppféljning och
dokumentation. Observera att vissa grundladggande anstallningsuppgifter kan komma
att sparas under obegransad tid med stdéd av vara rattsliga skyldigheter kopplade fill
pensionsadministration.

Dokumentnummer-version:

1591-1.1

Utskrivet eller nedladdat dokument géller endast efter verifiering mot gallande original i Centuri. Korrigeringar och synpunkter pa innehallet anmals i Serviceportalen.

15/19



LJ
SWECO ﬁ

Mer detaljerad information om hur lange Sweco behaller dina personuppgifter finns i
Swecos Data Retention Procedure, som du som anstalld kan ta del av.

6. DINA RATTIGHETER

Enligt tillamplig dataskyddslagstiftning har du vissa rattigheter i samband med
behandlingen av dina personuppgifter. Vi behandlar dina personuppgifter i den
utstrackning som ar nédvandig for att tillgodose dina rattigheter. Om du har nagra
fragor om dina rattigheter kan du kontakta din Local Privacy officer.

Du kan utéva dina rattigheter genom att skapa ett arende om Individuals Rights i Data
Privacy Service Portal pa Insight.

Tillgang

Du kan begara bekraftelse pa huruvida personuppgifter behandlas och, i sa fall, fa
tillgang till dina personuppgifter samt ytterligare information, sdsom andamalen med
behandlingen. Du har ocksa ratt att fa en kopia av de personuppgifter som behandlas.
Om begéaran gors elektroniskt kommer informationen att tillhandahallas i ett vanligt
forekommande elektroniskt format om du inte begar nagot annat.

Invanda mot viss behandling

Du har ratt att invanda mot behandlingen av dina personuppgifter som grundar sig pa
ett berattigat intresse, av skal som hanfor sig till din sarskilda situation. | en sadan
situation kommer vi att upphdra att anvanda dina personuppgifter nar behandlingen
grundar sig pa ett berattigat intresse, om vi inte kan visa att intresset vager tyngre an
ditt integritetsintresse eller att anvandningen av dina personuppgifter ar nédvandig for
att hantera eller forsvara rattsliga ansprak.

Rattelse

Du har ratt att nar som helst fa felaktiga personuppgifter rattade, samt, med hansyn
till behandlingsandamalen, ratt att fa ofullstandiga personuppgifter som ror dig
kompletterade.

Radering

Du kan under vissa omstandigheter fa dina personuppgifter raderade, till exempel nar
dina personuppgifter inte langre behdvs for de andamal for vilka de samlades in. Vi
kan dock inte radera dina personuppgifter om vi till exempel ar skyldiga enligt lag att
behalla dem.

Begransning av behandling

Du kan under vissa omstandigheter begara att vi begransar behandlingen av dina
personuppgifter till att endast omfatta lagring av dina personuppgifter, till exempel nar
behandlingen ar olaglig men du inte vill att dina personuppgifter raderas. Om
behandlingen av dina personuppgifter har begransats far vi, utover att lagra
uppgifterna, endast behandla dina personuppgifter med ditt samtycke, for att
faststalla, utva eller forsvara rattsliga ansprak eller for att skydda andras rattigheter.
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Aterkallelse av samtycke

Du har ratt att nar som helst aterkalla ditt samtycke till behandling av personuppgifter
i den utstrackning behandlingen grundas pa ditt samtycke.

Dataportabilitet

Du kan begara att f4 en maskinlasbar kopia av de personuppgifter som behandlas
med stdd av ditt samtycke eller for att fullgora ett avtal med dig, och som du sjalv har
lamnat till Sweco. Du kan ocksa begara att uppgifterna, dar det ar mojligt, éverfors till
en annan personuppgiftsansvarig.

Klagomal till tillsynsmyndighet

Du har ratt att lamna klagomal om behandlingen av dina personuppgifter till den lokala
dataskyddsmyndigheten. Fér Sweco Group/ Sweco Sverige ar tillsynsmyndigheten
Integritetsskyddsmyndigheten, IMY.

7. KONTAKTUPPGIFTER

Har du frdgor om behandlingen av dina personuppgifter ar du vdlkommen att vdnda
dig till din Local Privacy Officer. En lista med kontaktuppgifter till Swecos Local
Privacy Officers finns pa Insight via denna lank.

Dokumentnummer-version:
1591-1.1

Utskrivet eller nedladdat dokument géller endast efter verifiering mot gallande original i Centuri. Korrigeringar och synpunkter pa innehallet anmals i Serviceportalen.

17119


https://insight.swecogroup.com/page/12237

LJ
SWECO ﬁ

BILAGA 1:

BESKRIVNING AV KATEGORIER AV PERSONUPPGIFTER

| tabellen nedan finns detaljerad information om vilka personuppgifter (inkluderade i
de kategorier av personuppgifter som anges i Avsnitt 3 i denna
Personuppgiftspolicy) som vi behandlar.

Kategori av
personuppgifter

Exempel pa inkluderade personuppgifter

Biometriska uppgifter

Bakgrundskontroller

Kommunikationsuppgifter

Ersattning och férmaner

Kontaktuppgifter
Disciplindra uppgifter
Mangfalds- och

inkluderingsuppgifter

Medarbetardata fér analys

Allmanna administrativa
uppgifter om medarbetare

Fingeravtryck, Ansiktsbiometri

Belastningsregister, Sociala medier,
utbildningsverifiering

E-postkommunikation, métesanteckningar,
arsrapporter och stédjande dokument, chattar och
andra online-meddelanden, loggar, platsdata och
annan metadata relaterad till digital kommunikation

Loneuppgifter, bonusuppgifter, anmalan till formaner
(halsa, pension m.m.), bankkontouppgifter,
pensionsuppgifter, férsakringsuppgifter,
aktieuppgifter

Telefonnummer privat, privat e-mejladress,
Telefonnummer arbete, e-mejladress arbete, privat
adress, adress arbete

Disciplinara arenden, klagomalsarenden, varningar,
tillrdttavisningar, avstangningar eller uppsagningar

Uppgifter om en medarbetares kon, etnicitet,
nationalitet, alder, funktionsnedsattning och andra
faktorer som kan anvandas for att bedéma och framja
mangfald och inkludering inom organisationen

Data som samlas in och analyseras om
medarbetares prestation, engagemang och retention,
t.ex. prestationsmatt, medarbetarenkater,
personalomsattning, narvaroregistrering, onboarding-
/offboardingenkater, lokalbeldggning och
samarbetsmonster

Fullstdndigt namn, medarbetar-ID, organisation,
nationellt ID/skatte-ID, medborgarskap, land och
region, fodelsedatum, kon, facklig tillhdrighet,
professionellt foto, arbetstid, narvarodata,
franvarodata, halsodata, tidigare anstallningar,
befattning, avdelning, anstallningsstart,
anstallningsslut, kompetenser, CV och
bakgrundskontroll
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Halso- och sakerhetsuppgifter Kontaktuppagifter till nédkontakt, halsojournaler,

Incident- och brottsrelaterade

uppgifter

Marknadsférings- och
varumarkesprofiluppgifter

rapporter om incidenter pa arbetsplatsen,
atkomstloggar och CCTV/6vervakningsbilder

Incidentuppgifter, kriminella aktiviteter, misstankta
kriminella aktiviteter

Biografi, utbildning, sprék, nationalitet, citat,
portrattfoto, promotionsvideor

Prestationshanteringsuppgifter Prestationsbedémningar, feedback, kompetenser,

Utbildnings- och
utvecklingsuppgifter

Rese - och utlaggsuppgifter

Document change Log

uppgifter om befordran/utveckling

Utbildningshistorik, certifieringar, utvecklingsplaner,
narvaroregistrering

Resrutter, utlaggskrav, kvitton, ersattningar,
korjournaler
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Date

Version Material changes

04-12-2023

1.0 First version

2.0 Uppdaterade

datakategorier,
fortydligade andamal for
mangfald och inkludering
samt Employee
Assistance Programs
(EAP), redaktionella
andringar.

20-06-2026

3.0 Uppdaterade

datakategorier.
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